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Im November 1994 — nur 8 Jahre ndch In welcher Not sich Intel nun befindet,November 1994, als es nicht mehr andérs
Tschernobyl — war es soweit, auch dieeigt z.B. auch die Tatsache, dalR sie sigiing, Uber die Auswirkungen des Fehlgrs
Computerindustrie hatte ihren ersten Swam 1. Dezember 1994 weltweit eine (invéllig falsch informiert[5]. Intel ,is lying*,
per-GAU, den ,gréRten anzunehmendeterne) Telefon-Konferenz schalten lieBkommentierte das Internet kurz und knapp
Unfall“. Es erwischte Intel voll. Intel ist um so schnell Giber Software-Zwischen|éund sprach bereits von einem ,Intelgatg"”.
die Nr.1 unter den Chip-Herstellern ungungen mit unabhéngigen PC-Hard- und Im folgenden wird deshalb versucht,
besitzt einen Weltmarktanteil von 80 %. Software-Experten, die in den letzterinen bescheidenen Beitrag zur rationalen

Intel hat sich einen eklatanten Designwochen durch ihre kompetenten Verofbarstellung des Ausmal3es und -wirkumg
Fehler ihres vielgepriesenen Pentium-Mifentlichungen und Testprogramme im Indes Pentium-Defekts zu leisten.
kroprozessors geleistet [4, 8]. Seit 1998rnet bekannt geworden waren, zu disku- Alle numerischen Berechnungen wu
haben sie ca. 6 Millionen Chips mit eingntieren [9]. Waren sie mit ihrem Latein anrden auf einem zuverlassigen PowerM4gc-
eingebauten Divisionsfehler verkauft, ohn&nde? intosh ausgefiihrt, der mit dem Motorola
es zunachst selbst zu bemerken. Der Skanin Erklarungen hat Intel zwar den FehlePowerPC-Chip 601 ausgestattet ist. Hir
dalwar vollends da, als Intel nur die Chipgugegeben, ihn aber immer verniedlichiie Analysen wurde auf3erdem das hog¢h-
von ausgesuchten Anwendern aufgrun@iehe Kasten in [8]) und die Kunden zugenaue Mathematica der Firma Wolfram
eines Interviews ersetzen wollte. nachst iberhaupt nicht und dann erst EnéResearch, Champaign (USA) verwendgt.
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1. Was ist der Fehler?

Der Hardware-Fehler liegtim Gleitkomma-
prozessor des Pentium-Chips. Intel hat hier
schlichtweg einige Dutzend Transistoren ver-
gessen [6]. Dieses fihrt dazu, dal? der Ma-
schinenbefehl FDIV, also die Gleitkommadi-
vision nicht in allen Fallen korrekt ausgefihrt
wird. Betroffen sind davon nur bestimmte
Zahlenpaare, die aber bisher nicht alle be-
kannt sind. Intel hat diese bisher nicht mit-
geteilt. Im Internet sind bisher von unabhéan-
gigen Experten 1738 kritische Zahlenpaare
mitgeteilt worden. Es werden aber mit Si-
cherheit noch viel mehr sein (siehe Punkt 2).

Intels offizielle Information suggeriert aber,
daf es sich um einen zu vernachlassigen-
den, zufallig auftretenden Fehler handelt [4,
8]. Das trifft nicht zu. Bei jedem der Zahlen-
paare wird die Division /mmer gleich falsch
berechnetund das auf jedem Pentium.

»/ntel inside — can’t divide!«

Spottet das Internet.

Ein Beispiel: Mit den Zahlen x=4195835,0
und )=3145727,0 ergibt die Berechnung von
zauf einem Pentium-PC nach der folgenden
Formel Ox O
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z=256,0 und nicht das richtige z=0,0. Die
Ursache flr das falsche Ergebnis liegt in der
Division von X, die in diesem Beispiel be-
reits ab dem 5. Digit falsch berechnet wird.
Unter Digits versteht man alle Ziffern einer
Zahl, egal ob sie vor oder nach dem Komma
stehen. Intel suggeriert allerdings der Offent-
lichkeit, und die wenig sachkundige Presse
hat das gerne aufgegriffen [6, 7], daB ein
Fehler erstab der 9. Stelle nach dem Komma
auftritt [5] und damit unbedeutend sei. Exper-
ten haben inzwischen gezeigt, daf? sogar bei
einigen Zahlenpaaren das 4. Digit falsch wird.

Der Fehler hatauch ein Gesicht. Stellt man
die Funktion Q(x,)) = xly in der Nahe eines
der kritischen Zahlenpaare (/magic numbers)
als 3D-Plot dar, erkennt man dreieckige L6-
cher in der Oberflache Q(Abb. 1). Fir einen
makellosen Computer istdie Flache @mono-
ton glatt und weist ke/inerfes Ldcherauf, in die
z.B. ein ahnungsloser Wissenschaftler bei
der Auswertung seiner Daten auf einem Intel
Pentium-PC hineinfallen kdnnte.

2. Kritische Zahlenpaare:

Gleitkommazahlen werden durch die An-
gabe einer Mantisse //mm und eines Expo-
nenten expin der Form 1,/mmm... - 26*P dar-
gestellt. Der Divisionsfehler betrifft nur die
Mantissendarstellung. Fir die Mantisse mit
einfacher Genauigkeit (etwa 7 dezimale Di-
gits) stehen 23 Bit zur binaren Darstellung zur
Verfligung, bei doppelter Genauigkeit (etwa
15 dezimale Digits) sind es 52 Bit.

Betrachtet man nur die Gleitkommazahlen
einfacher Genauigkeit, dann lassen sich auf
einem Pentium /=223 verschiedene Mantis-
sen darstellen. Da der Exponent nicht von
dem Fehler betroffen ist, ergeben sich somit
insgesamt

M=N- N=223.223=246=70.1012 (2)
Divisionsmdglichkeiten. Einige dieser Zahlen-
paare, die ein bestimmtes Bitmuster in der
Mantisse aufweisen [1], ergeben einfalsches
Resultat.

Intel behauptet nun, daR e kritisches
Zahlenpaar auf 9 Milliarden der A/ Zahlen-
paare kommt [5].

p=1/9-10° 3)

Damit laRt sich die Anzahl der kritischen
Mantissenpaare abschéatzen mit

Micz2 Ml p=MI19-10°=7819 (4)

Da alle mit 2er-Potenzen multiplizierten

Zahlenpaare ebenfalls kritische Zahlenpaare

sind (sie haben die gleichen Mantissen), ist

die Gesamtanzahl aller kritischen Zahlen-

paare gleich Myt multipliziert mit der Anzahl

der moglichen Exponenten, also noch we-

sentlich hoher als (4).

3. Haufigkeit des Fehlers:

Die von Intel so vehement propagierte
Wahrscheinlichkeitsbetrachtung [4, 11] ist
fragwirdig und fihrt auch véllig in die Irre.
Denn es gibt natirlich kein statistisches Mo-
dell der Haufigkeiten des Auftretens von kri-
tischen Divisionen dber alle aur dem Marki
erhéaltlichen PC-Programme.

Fihrt man die Anzahl von pro Sekunde
ausgefuhrten FDIV-Befehlen ¢ein, und be-
trachtet die Wahrscheinlichkeitsverteilung
A(t)des MichtAuftretens eines Fehlers in ¢
aufeinanderfolgenden Sekunden

Aty =(1-p7, ®)

dann laRt sich eine interessante Abschat-

Der Pentium Fehler

Abb. 1 Darstellung der Quotientenfunktion
Q@x )W) = X in der Unmgebung des kriti-
schen Zahlenpaares x = 4195835,0 und
y=3145727,0. Ein Schweizer Kase mit
areleckigen Ldchern. Nach dem Fehler-
Modell von Tim Coe 1] berechnet.

Will wonders never cease

This is a news flash from the world of
quantum mechanics.

A new fundamental law of the physigal
universe, called the “Intel uncertainty prin-
ciple,” has shaken the very foundations|o
modern physics.

Briefly, the principle works something
like this. Give any floating point division x{y
on an Intel Pentium chip, you can either]
know the exact values x and y, or you c¢a
know the exact value of the quotient x/y, pu
it is impossible on a Pentium to know the
precise values of x, y and x/y.

A wave function Rx, y) — an irrational
solution of the Grove equation (Andy Groyvg
was the former president of the former ¢
manufacturer Intel) — describes the prob-
ability of finding the correct solution. Thus
the new view modern physics is taking i
that all floating point operations are proh-
ability wave functions.

Similarly, the newly discovered P.C. ex
clusion principle prohibits replacement
chips from ever occupying the same orbita
as the original chip, thus effectively making
such replacement impossible.

1. Dec. 1994 Jacobson, Ohio & khd
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zung vornehmen. Der FDIV-Befehl selbst
bendtigt zur Ausfiihrung 39 Maschinenzyklen.
In einer typischen Programmschleife, die z.
B. 7=72 Zyklen bendtigt, sei e/7FDIV-Befehl
enthalten. Dann berechnet sich das o fur
einen mit /= 90 MHz getakteten Pentium zu
a=fl n =90 - 108 Zykl/s [ 72 Zykl/FDIV
=1.250.000 FDIV/s (6)
Lést man (5) nach fauf, erhélt man die Zeit
t bis zum Aufireten des ersten Divisions-
fehlersmit _ log(P)
d Oog(1- p) )
Mit der Wahrscheinlichkeit P = 0,5 (50%)
ergibt sich fur das Beispiel
t=55452 s =92,4 min (8)
Das sind also nur rund 1 1/2 Stunden. Die
mittlere Zeit b, zwischen dem Aufireten von
Divisionsfehlern berechnet sich zu
£ =1/p-d=7200s=120min=2h (9)
Also bereits alle zwei Stunden kann man
bei der Ausfiihrung einer solchen Programm-
schleife einen Fehler erwarten. Sicher, die-
ses Beispiel mag einen (auch fir Intel) un-
glnstigen Fall darstellen. Aber so geht man
nun einmal wissenschatftlich an die Dinge
heran. Intel erzahlt hingegen der Offentlich-
keit, daR ein normaler Benutzer (weristdas?)
den Divisionsfehler nur einmal alle 27.000
Jahre erleben wirde [5, 8]. —

Da dle PC-Welt nun schon
selt Jahren aas ,Plug & Play”
nicht packet, kam schilieSlich
Intels Antwort: ,Bug & Pay‘!

Available for the Intel Pentium only. (Internet)

4. Kritische Algorithmen:

In sehr vielen Programmen kénnen Algo-
rithmen vorkommen, die besonders anfallig
fur Fehlrechnungen aufgrund des Pentium-
Defekts sind. Dazu gehdren zum Beispiel:

@ [terative Algorithmen : Solche werden
u.a.auch beim Berechnenvon hochgenauen
Curvefits verwendet. Diese Berechnungen
kénnen sogar ganz versagen, weil sich z. B.
eine groRe Daten-Matrix nicht mehr einwand-
freiinvertieren laRt oder ein Abbruchkriterium
nie korrekt berechnet wird und daher eine
Verzweigung dann in die falsche Richtung
lauft. Dafir ein Beispiel mit 2=4,999999 und
x =15 und der vorangegangen Iteration x,_,
=14,999999. Das Abbruchkriterium

alx < alx,? (20)
wird auf jedem Computer mit Ja beantwortet,
aber auf allen Intel Pentium mit NVe/mn.

@ Ketten-Algorithmen :Rechenketten, bei
denen Zwischenergebnisse Uber viele Stu-
fen in weitere Berechnungen mit Divisionen
eingehen, sind besonders kritisch und kdn-
nen unkalkulierbare Konsequenzen haben.
Der resultierende Fehler kann jede GrofSe
annefimen, und ist nicht etwa nur auf das 4.
bis 19. Digitbeschrankt. Es giltdas Fehlerfort-
pflanzungsgesetz von Gauf3.

@ Finanztechnische Algorithmen : Auch
bei Zinsberechnungen, Kalkulationen von
Kreditraten usw. kann sehr wohlder Pentium-
Defektzufalschen Ergebnissenfiihren. Denn
immerhin liegen einige der gefundenen kriti-
schen Zahlenpaare in Bereichen, die bei sol-
chen Berechnungen durchaus vorkommen
kénnen. Dazu gehoren z. B. die Divisoren 3,
9, 15, 21 und 27, jeweils um einen sehr
kleinen Betrag verringert.
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Man sollte Finanzberechnungen sowieso
nie mit Gleitkommazahlen ausfuhren, sonst
fehlt nachherin der Bilanz bestimmt ein Pfen-
nig. Aber viele ,normale Benutzer* werden
dazu eines der Ublichen PC-Tabellenkalku-
lationsprogramm benutzen, und dann...

5. Wiss. Datenverarbeitung:

Jeder Wissenschaftler tragt selbst die Ver-
antwortung fur die Auswahl eines Computer-
typs, der den Anforderungen seiner jeweili-
gen Aufgabenstellung angemessen ist. Ei-
nes muf3 der Wissenschaftler aber kbnnen,
sich 100%-ig auf die vom Computerherstel-
ler zugesagten Leistungsmerkmale und die
absolute Richtigkeit aller Rechenoperatio-
nen (Maschinenbefehle) verlassen.

Der fehlerhafte Intel Pentiumist fiir seriose
wissenschaftlichen Auswertungen, Daten-
analysenund Berechnungen vollig unbrauch-
bar. Die mit Hilfe eines Intel Pentium-PCs
bisher erzielten Resultate missen vor einer
Veroffentlichung durch erneute Berechnun-
gen auf einer zuverlassigen Computerplatt-
form Uberprift werden [10].

Eines sollte jeder Wissenschaftleraus dem
Pentium-Debakel auch gelernthaben: Injede
Methodenbeschreibung einer wissenschaft-
lichen Publikation gehort selbstverstandlich
neben der Angabe der benutzten Software
immer auch die Angabe des verwendeten
Computertyps, und dieses sollte natirlich ein
Computer mit hoher Zuverlassigkeit sein.

Im Internet wurde bereits ein Fall aus Hol-
land bekannt, wo jetzt ein Verlag das Manu-
skript dem Autor zur Uberpriifung der Ergeb-
nisse zuriickgeschickt hat, da im Text ver-
merktwar: ... were performed on a high-end
PC containing an Intel Pentium-90 CPU. “

6. Sonstige Hinweise:

B Intel hatein ,Wei3buch® publiziert [11]. In
diesem befindet sich u.a. ein Hinweis darauf,
dal neben dem FDIV-Befehl auch andere
Maschinenbefehle fehlerhaft sind. Zitat:
LSince this divide operation is used by the
Divide, Remaindering, and certain Trans-
cendental Instructions (Anm.: Bestétigt sind
inzwischen FPTAN, FPATAN und 9 weitere
Befehle [5]), an inaccuracy introduced in the
operation manifests itself as an inaccuracy in
the results generated by these instructions.”
B Nach Informationen des Wall Street Jour-
nalswird Intel frihestensim Mérz 1995 defekt-
freie Pentium-Chips in grof3eren Stiickzah-
lenliefernkénnen. Solange werden Pentium-
PCs noch mitden defekten Chips gebaut und
natlrlich auch verkauft!
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Die Arroganz der Macht

Nun wissen wir es also ganz genau, gi
Konzern meint bei einem Weltmarkante
von 80 % mit miindigen Kunden nach Belig

ben umspringen zu kénnen, Hauptsache d
Kasse stimmt. Intel hat einen Konstrukti
onsfehler des Pentium-Prozessors, der|jg
den Pentium-Computer unzuverlassig rech
nen laft, ein halbes Jahr verschwiegen un
raumte den Defekt erst dann ein, als er yo
Anwendern gefunden und in der weltwei

D

Offentlichkeit des Internets bekannt wurdie.

Nein Intel, das ist unglaublicher Macht
mibrauch der Ubelsten Sorte.

Es zeigt sich aber auch, wie wenig Sorgt

falt Intel auf die Qualitatskontrolle ihre
vermeintlichen Hightech-Produkte verwe
dete. Das war zwar schon in den letz
Jahren zu beobachten, denn die Fehl
Liste aller Intel-Chips ist inzwischen ellen
lang, langer als die aller Hauptkonku
renten zusammen.

Von Albert Einstein stammt der Grung-
satz ,Make it as simple as possible, but ng
simpler.“ Intel hat bei der Entwicklung dgs
Pentium-Prozessors eklatant gegen diejsq
universelle Prinzip verstoRen. Sie machte
den Pentium ,as complex as possible
Deshalb konnte Intel den Chip auch nig
einmal mehr vollstandig testen, bevor sig
ihn verkauften. Sie versprachen aber der
noch in der Werbung die absolute Perfekti
on (,Quality you can count on!*). Ung
unkritische Ingenieure, die es eigentlich

50 © >

> .

auch noch Beifall. Es war der Schweiz
Informatik-Professor Niklaus Wirth, der E
finder von Modula-2, der immer wiede
auch auf die Gefahren einer ungesunde
Hightech-Entwicklung und deren Folgen
hingewiesen hdt 2]. Er hatrecht behalten
Der Fall Intel“lehrtuns aber auch noch
etwas ganz anderes, das groRRe Hoffniin
macht. Die vielfach beléchelte schnelle
terkontinentale Hightech-Kommunikatig
per E-Mail und UseNet-News Uber das
ternet (Information-Highway) hat eine e
ste grof3e Bewahrungsprobe bestanden,
ermdglichte — im zutiefst demokratisch
Sinne — die sehr schnelle Herstellung v
Offentlichkeit.
Im ,Fall Intel“ reagierten die Massen-
medien weltweit viel zu tradge und ungenad

hatten besser wissen kdnnen, klatschten dakzu
e

=

als im November 1994 Internet-Benutzer i

weltweiter Kooperation den Pentium-Dg-
fektentdeckten, verifizierten, nochmals ibe
priften und dann hochsten Alarm gaben.

Die Machtigen auf dieser Erde werdenje
in Zukunft sehr viel schwerer haben, Wabhr|
heiten zu verbergen. Liefert doch diese
Skandal inzwischen auch erste Anzeiche

dafir, dal eine sehr schnell, solide und

umfassend informierte (Welt-)Gesellschaft
einen erheblichen Einflul darauf haber
kann, daR z. B. die unethischen Geschaft
praktiken eines Weltkonzerns sich letztend
lich doch nicht durchsetzen kénnerkhd
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